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Prevenzione



Il tool Mimikatz utilizza questo privilegio per interagire con il processo LSASS. L’acronimo sta 
per Local Security Authority Server Service e nei sistemi operativi Microsoft è responsabile 
dell’applicazione delle policy di sicurezza. 

La configurazione di default prevede che solo gli amministratori locali abbiano questi privilegi.



Questo protocollo è stato introdotto con Windows XP. Denominata Digest Authentichation, è stata pensata per unire 
concetti di Simple Authentication Security Layer (SASL) e HTTP e permettere l’autenticazione basata su scambio di chiavi. 
Anche questo protocollo è abilitato di default su diversi OS e, purtroppo, implica che le password relative agli utenti 
immagazzinate all’interno del processo LSASS sono in plain-text.

Questa è un’occasione ghiotta per un attaccante che, utilizzando Mimikatz, può recuperarle utilizzando il seguente 
comando:

sekurlsa::wdigest



Il servizio LSASS (Local Security Authority Server Service) convalida gli utenti per gli accessi locali e remoti e applica i criteri di 

sicurezza locali. In Windows 8.1 e versioni successive è presente una protezione aggiuntiva della LSA per impedire ai processi 

non attendibili di leggere la memoria o di inserire codice. 

Usando il seguente comando Mimikatz è possibile recuperare le password in chiaro leggendo dalla memoria della LSA

sekurlsa::logonPasswords



Il “Restricted Admin Mode” è stato progettato per aiutare la protezione degli account privilegiati (amministratori) assicurandosi 

che le credenziali riutilizzabili non siano conservate in memoria sul server remoto che, potenzialmente, potrebbe essere 

compromesso.

Microsoft ha introdotto in Windows Server 2012 R2 una funzionalità di sicurezza aggiuntiva che può impedire l'archiviazione 

delle credenziali di testo normale degli amministratori locali in LSASS durante una sessione RDP. Anche se la protezione LSA 

può impedire a Mimikatz di recuperare le credenziali, si consiglia di utilizzare questa funzione come ulteriore livello di sicurezza 

nel caso in cui un utente malintenzionato disabiliti la protezione LSA.

Creare la chiave di registro "DisableRestrictedAdmin" con valore 0 e la chiave "DisableRestrictedAdminOutboundCreds" con 

valore 1.



Nel caso in cui un Domain Controller sia non raggiungibile, per autenticare un utente il sistema operativo controllerà gli ultimi 

hash delle password memorizzati nella cache. Windows, come configurazione di default, permette di memorizzare gli hash 

delle ultime 10 password. 

Questi hash sono memorizzati nella seguente impostazione di registro:

HKEY_LOCAL_MACHINE\SECURITY\Cache

Configurare la Local Security Policy: Interactive Logon: Number of previous logons to cache 



Con Windows Server Server 2012 R2 sono state introdotte novità in termini di sicurezza, tra cui il gruppo “Protected Users”, i 
cui membri che eseguono l'autenticazione in un dominio con livello funzionale 2012 R2 non sono più in grado di:

• Autenticarsi con la NTLM authentication

• Utilizzare i protocolli di crittografia DES or RC4 nella Kerberos pre-authentication

• Essere delegati con unconstrained o constrained delegation.

• Rinnovare i TGT Kerberos oltre le quattro ore iniziali.

Unconstrained Delegation (delega svincolata) = impersonation

Constrained Delegation (delega vincolata) = restriction



Monitoraggio



Questo attacco è caratterizzato dall’utilizzo di un malware (Mimikatz, PowerShell Empire, ecc…) caricato in memoria che 
consente ad un attaccante di autenticarsi come un qualsiasi utente di dominio utilizzando una sorta di master password. 

Può essere effettuato a patto di avere i diritti di Domain Admin e non è rilevabile da sistemi Network-based Intrusion Detection
o IPS/IDS.

• Eventi
• Event ID 7045: A service was installed in the system. (Type Kernel Mode driver)

• Event ID 4673: Sensitive Privilege Use

• Event ID 4611: A trusted Logon process has been registered with the Local Security Authority

• Comandi

• Mitigazioni



Ogni Domain Controller dispone di un account amministratore locale interno per il Domain Controller denominato account 
DSRM (Directory Services Restore Mode). 

La password del DSRM viene impostata quando viene eseguita la promote di un Domain Controller e raramente viene 
cambiata. 

• Eventi
• Event ID 4657: Creazione o modifica della chiave di Registro: 

“HKLM:\System\CurrentControlSet\Control\Lsa\DsrmAdminLogonBehavior”

• Event ID 4264: Account Logon

• Event ID 4634: Account Logoff

• Event ID 4672: Admin Logon

• Event ID 4794: An attempt was made to set the Directory Services Restore Mode administrator
password

• Mitigazioni



L'interfaccia SSPI (Security Support Provider Interface) consente di estendere facilmente i metodi di autenticazione di Windows 
consentendo l'aggiunta di nuovi Security Support Providers.

In questo caso, se un attaccante riesce ad avere i privilegi di Domain Admin può utilizzare questa tecnica per creare una 
persistenza.

• Eventi
• Event ID 4657: 

• Mitigazioni
• Controllare le chiavi di registro:

“HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security Packages” e
“HKLM\SYSTEM\CurrentControlSet\Control\Lsa\OSConfig\Security Packages” se nei loro valori è presente 
“mimilib” o valori riconducibili a mimikatz.

• Monitorare l’esecuzione di comandi su cmd.exe e PowerShell.



Kerberoasting è una tecnica di attacco usata nella fase di post-exploitation per tentare di decifrare la password di un 
account di servizio all'interno di Active Directory. Può essere eseguito da qualsiasi utente all’interno del dominio, non 
necessariamente da un domain admin. Può essere eseguito anche “offline” e non necessita di inviare pacchetti al servizio 
target. 

• Eventi

• Comandi• Mitigazioni



Unconstrained Delegation (delega svincolata): il domain controller inserisce una copia del TGT dell'utente nel 
service ticket. Quando il service ticket dell'utente (TGS) viene mandato al server per l'utilizzo del servizio, il 
server apre il TGS e inserisce il TGT dell'utente nel LSASS per un uso successivo consentendo al server di 
impersonare l'utente. 

Constrained delegation (delega vincolata): fornisce agli amministratori di servizio la possibilità di applicare 
restrizioni limitando l’ambito in cui i servizi possono agire per conto di un utente. 

• Comandi

• Mitigazioni



Il DCShadow è una tecnica d’attacco utilizzata per imitare un Domain Controller ed effettuare modifiche in Active Directory. Per 
essere effettuata richiede privilegi elevati (Domain o Enterprise Admin) ma è difficile da rilevare poiché utilizza un protocollo 
documentato proprietario (MT-ADTS e MS-DRSR) per poter interagire con il dominio.

• Eventi
• Event ID 4742: Monitoring degli eventi di tipo «computer change» (controllare l’aggiunta di 

eventuali SPNs al computer)

• Event ID 5137: Aggiunta di un nuovo DC (Contiene il nome del rouge DC e l’account con cui è stato 
creato)

• Event ID 5141: Cancellazione dell’evento precedente e del rogue DC

• Event ID 4928: è stato stabilito un contest di denominazione dell’origine della replica AD

• Event ID 4929: Replication event log (controllare se effettuato da un DC valido)

• Event ID 4935/4936: Replication failure

• Mitigazioni

https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/d2435927-0999-4c62-8c6d-13ba31a52e1a?redirectedfrom=MSDN
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-drsr/f977faaa-673e-4f66-b9bf-48c640241d47?redirectedfrom=MSDN


Si, ok…
E ora?



Zircolite è un tool opensource presente su github. Utilizza le SIGMA rules per l’analisi dei log di tipo EVTX, Auditd, 
Sysmon o JSONL/NDJSON: firme testuali scritte YAML progettate per identificare attività sospette o cyber threat
all’interno dei log.
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